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Om Svenska Spel

Svenska Spel bildades 1997 efter
en sammanslagning mellan Tips-
tjanst och Penninglotteriet. Dotter- ‘
bolaget Casino Cosmopol 6ppnade :

sitt forsta kasino 2001. Svenska
Spel har ndrmare 1 500 anstallda
och bland varumarkena hittar man

bland annat Lotto, Triss, Stryktipset
: och Oddset.

Sakrad utvecking och rekrytering

"Det var ldtt for mig som nyanstilld att komma in i rollen som Chief Application
Security ndr rollen och processerna redan var klara.” sager Tonny Hultberg.

Svenska Spel har hoga krav pa IT-sdkerheten fran licen-
sieringar, certifieringar i verksamheten och inte minst
krav fran kunderna. For att garantera IT-sdkerheten for
all nyutveckling har man pa Svenska Spel byggt upp en
sakerhetsprocess. For att ta fram denna tog man hjalp
av konsulten Lars Nordgren via Pro4u

Uppdraget innehdll tva roller; Sakerhetsarkitekt och
tillférordnad Chief Application Security.

Rollen som Sakerhetsarkitekt innebar arbete med ett
flertal omraden inom sdkerhet som t.ex. sdkerhet i
utvecklingen, hur deployment-kedjan skulle utformas
pa ett sdkert sdtt och sikerhet i processer, fraimst de
relaterade till avlamningsytor mellan utveckling och
drift.

Den andra delen av uppdraget var att agera
tillférordnad Chief Application Security i sektionen
Utvecklingsstyrning tills vakant linjeroll tillsattes
och direfter skedde overlamning till den nye Chief
Application Security Tonny Hultberg.

Rollen som Chief Application Security innebar

ett 6vergripande ansvar for sdkerheten i
utvecklingsprocessen. Det innefattar t.ex. sdkerheten

i den i mjukvara som utvecklas av Svenska spel, i de
integrationer som denna mjukvara kraver med externa
partners samt i anvandandet av 6ppen killkod. I rollen
ingick att definiera n6dvandiga sdkerhetsforbattringar

inom IT-Utveckling och att drivafleda genomfdrandet
av dessa forbattringar i samarbete med Svenska spels
sakerhetsexperter.

Har berattar Lars och Tonny mer om uppdragen.

Lars Nordgren:

I rollen som IT-sdkerhetsarkitekt arbe-

tade jag med sdkerhet i avldmningar

och processer. Det handlade mycket
om att fortydliga och formalisera av-

Idmningsytorna mot driften. Med tiden

forandrades behovet fran en renodlad arkitektroll till att
handla mer om applikationssakerhet och sdkerhet i utveck-
lingsprocesserna. D3 fick jag rollen som tillférordnad Chief
Application Security.

"En viildigt vital del i att det gick sa
bra att implementera denna séker-
hetsprocess var stédet fran cheferna. "

| stort utvecklade vi en sdkerhetsinstans som man som ut-
vecklare maste passera om man vill sdtta nagot i produk-
tion. Vi "jackar" in som ett steg i utvecklingsprocessen dar
vi bestimmer vilka sdkerhetsgranskningar som ska géras
for applikationen eller forandringen. Har ar sjdlva



koden i fokus. | sdkerhetsgranskningen tittar vi pa arkitek-
turen av det som man vill bygga och staller fragor kring
detta for att forsdkra oss om att man har en tillrdcklig hdg
sakerhetsniva. Vi kommer med forslag pa ytterligare saker-
hetsatgarder for att ytterligare hoja sdkerhetsnivan om det
behdvs for att nd en acceptabel niva. Denna granskning
sker ett par ganger under ett utvecklingsprojekt. | tidigt
skede for att utvédrdera idén och i ett senare skede ndr man
kommit Idngre i processen. Protokoll skrivs fran mdtena
och resultaten som testerna ger forvaltas ocksa for kom-
mande revisioner.

En véldigt vital del i att det gick sa bra att implementera
denna sdkerhetsprocess var stodet fran cheferna. Det blev
efter en tid en helt naturlig del i processen for ett projekt
och nagot man redan fran start tog héjd for i projektplane-
ringen.

Svenska Spel var en vildigt spannande, rolig och intressant
arbetsplats. Mycket driv och det hdnder hela tiden mycket.
Jag hade en valdigt rolig och givande tid dar under upp-
dragen.

Tonny Hultberg:

Lars hade varit ca ett ar pa Svenska
Spel nér jag kom in och vi fick méjlig-
het att ga tillsammans under ett ars
tid. Jag kom in for att ansvara for sdker-
hets- och utvecklingsprocessen som Lars
byggt upp och har fortfarande samma roll.

Det &r en viktig process som Lars byggt upp och fatt att
fungera. Jag forvaltar och utvecklar den vidare.

Lars gjorde det valdigt enkelt for mig att komma in i rollen.
Han &r bade djup och bred i sina kunskaper. Han har for-
mdgan att bade kunna gréva i detaljer och samtidigt vara
pa en riktigt hog niva. Han dr dessutom valdigt pedagogisk
sa jag hade en mycket bra pafart in i jobbet. Lars bade tog
sig tid och utmanade mig att ta ansvar.

Framgangsfaktorer:

Ett stort stod fran ledning
och chefer

En 6dmjuk instéllning hos
konsulten

Konsultens formaga att ta in
foretagskulturen och anpassa
implementering efter denna

"Det dr en viktig process som Lars
byggt upp och fdtt att fungera. Jag
forvaltar och utvecklar den vidare."

Grunderna som Lars satte &r de vi fortsatt jobbar efter och
som vi ocksa utvecklat och breddat sedan dess. Idag ar
detta en naturlig del i utvecklingsprocessen och inte ndgot
man bara gor enbart utifran spellagstiftningen utan som
en del i att sdkerstdlla sdkerhet i alla vara utvecklingspro-
jekt som involverar kod.

Alla utvecklingsteam &r vdalkomna att kontakta mig och
vart team for att fa en teknisk granskning eller penetra-
tionstest samt fa var input om Idsningen. Jag kan i si-
kerhetsmdtet guida projektet vidare till exempelvis SARB
Security Architecture Review Board om projektet har
omfattande paverkan pa sikerheten eller infrastrukturen
samt till andra instanser vid behov. Det &r ett exempel pa
breddning och utveckling som skett senaste aren. En annan
utveckling ar att jag nu ocksa kan initiera granskningar for
att sdkerstalla att "gammal” kod moter sakerhetskraven.

For Svenska Spel ar den har sdkerhetsprocessen betydande.
Vi maste ha koll pa processer och forandringar. En gang
per ar kommer ett externt revisionsbolag och kollar alla
forandringar som gjorts under aret. Da galler det att ha
allt dokumenterat och sparbart. Det har vi fatt till ett bra
system kring sa att vi latt kan plocka fram protokoll fran
alla sédkerhetsmdten och granskningar.

En stor framgangsfaktor for att fa en sddan héar process att
hédnda ar att man ar en viss typ av person. Nagon som kan
ta folk pa ratt sitt, vara 6dmjuk i sitt framtrddande och
kdnna av kulturen. En person som Lars! Han var mycket
omtyckt under sin tid har och jag har bara gott att sdga
om honom.

Pro4u-konsulten
Lars Nordgren

Lars kombinerar en ge-
digen teknisk bakgrund
med djupa kunskaper
inom informationssaker-
het.

Det ger honom en unik
mojlighet att fungera
som lank mellan kravstdllare och teknisk personal

i ett flertal olika roller. IT-sakerhetsarkitekt, saker-
hetsanalytiker, stod vis ISO-27001 certifiering och
teknisk expert avseende kryptering dr nagra exempel.
Lars @r anstdlld hos Pro4u:s samarbetspartner
Certezza.




